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Definition IoT

 It is a new buzzword! 

“IoT is a dynamic global network infrastructure with self-
configuring capabilities based on standard and interoperable 
communication protocols where physical and virtual ‘Things’
have identities, physical attributes, and virtual personalities and 
use intelligent interfaces, and are seamlessly integrated into the 
information network.”
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IoT

 ENISA defines the Internet of Things (IoT) as a cyber-
physical ecosystem of interconnected sensors and 
actuators, which enable decision making. Information lies 
at the heart of IoT, feeding into a continuous cycle of 
sensing, decision making, and actions.

 Cyber-physical systems
 Internet & comm.
 Effect on reality
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Top Trends

 Definition
 Market Size (300$ billion)
 Standards (Network)
 Security Considerations
 People & Process Considerations (Smart things)
 Consumer Privacy Considerations
 Data Management Considerations
 Storage Management Considerations
 Server Investment Considerations
 Bandwidth Considerations
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Applications
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Smart Homes
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Future of IoT
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Emerging Challenges
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Five most infamous attacks

 The Mirai Botnet
 Hackable Cardiac Devices
 The Owlet Wi-Fi Baby Heart Monitor
 The TRENDnet Webcam Hack
 The Jeep Hack
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The Mirai Botnet

 October of 2016
 DDOS attack
 Targeted a DNS service 

provider Dyn
 botnet of IoT devices
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Hackable Cardiac Devices

 2017: serious vulnerability 
in implantable pacemakers

 Vulnerability laid in the 
transmitter

 Once attackers were able:
 to alter its functioning, 
 deplete the battery, 
 administer potentially fatal 

shocks.
 monitoring
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The Owlet Wi-Fi Baby Heart Monitor

 vulnerable to hacking
 target other smart devices on 

the same network
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TRENDnet Webcam Hack

 security camera
 Supposed to be secure
 anyone who was able to find the IP 

address of any of these devices could 
easily look through it!

 snoopers were also able to capture 
audio

 TRENDnet was transmitting users’ 
login information over the internet 
without any encryption as clear, 
readable text
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Shodan

 Shodan is the world's first search 
engine for Internet-connected 
devices

 Finds systems including control 
systems for water plants, power 
grids and a cyclotron
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The Jeep Hack
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Steal cars 
with a laptop
 NEW YORK - Security technology created to 

protect luxury vehicles may now make it easier 
for tech-savy thieves to drive away with them. 

 In April ‘07, high-tech criminals made 
international headlines when they used a laptop 
and transmitter to open the locks and start the 
ignition of an armor-plated BMW X5 belonging 
to soccer player David Beckham, the second X5 
stolen from him using this technology within six 
months.

 … Beckham's BMW X5s were stolen by thieves 
who hacked into the codes for the vehicles' RFID 
chips …
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Amazon as an example
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ENISA and IoT
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Reading material

 Baseline Security Recommendations for IoT in the 
context of Critical Information Infrastructures

https://www.enisa.europa.eu/publications/baseline-security-
recommendations-for-iot
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Elements of IoT

 Intelligent decision making
 Sensors and actuators
 Embedded systems
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Elements IoT

 Communications
 depending on their purpose and resource constraints 
 short-range radio protocols 

 ZigBee, Bluetooth/Bluetooth Low Energy (BLE), Wi-Fi/Wi-Fi HaLow, 
Near Field Communication (NFC), Radio Frequency Identification 
(RFID) 

 mobile networks and longer-range radio protocols
 LoRaWAN53, SigFox, NarrowBand-IoT (NB-IoT), or LTE-M
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Elements IoT
 Security considerations

 Very large attack surface
 Limited device resources
 Complex ecosystem
 Fragmentation of standards and regulations
 Widespread deployment
 Security integration 
 Safety aspects 
 Low cost 
 Lack of expertise 
 Security updates 
 Insecure programming 
 Unclear liabilities
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Architecture
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Asset taxonomy
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Asset Criticality
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Incidents
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Threats Taxonomy
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Impact
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Attack scenarios
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Criticality
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Critical Attack scenarios

 Attack Scenario 1: IoT administration system compromise
 Attack Scenario 2: Value manipulation in IoT devices
 Attack Scenario 3: Botnet / Commands Injection
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Attack Scenario 1: IoT administration 
system compromise
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Attack Scenario 2: Value manipulation 
in IoT devices
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Attack Scenario 3: Botnet / Commands 
Injection
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Security measures and good practices

 Policies
 Security by design
 Privacy by design
 Asset Management

 Organisational, People and Process measures
 End-of-life support
 Proven solutions
 Management of security vulnerabilities and/or incidents
 Human Resources Security Training and Awareness
 Third-Party relationships
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Security measures and good practices

 Technical Measures 
 Hardware security 
 Trust and Integrity Management 
 Strong default security and privacy 
 Data protection and compliance
 System safety and reliability
 Secure Software / Firmware updates 
 Authentication 
 Authorisation
 Access Control - Physical and Environmental security
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Security measures and good practices

 Technical Measures 
 Cryptography
 Secure and trusted communications
 secure Interfaces and network services
 Secure input and output handling
 Logging
 Monitoring and Auditing
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Gaps

 Gap 1: Fragmentation in existing security approaches and 
regulations

 Gap 2: Lack of awareness and knowledge
 Gap 3: Insecure design and/or development 
 Gap 4: Lack of interoperability across different IoT

devices, platforms and frameworks
 Gap 5: Lack of economic incentives
 Gap 6: Lack of proper product lifecycle management
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Recommendations
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Cybersecurity Standardization 
for the IoT
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NIST – 2/2018

 https://nvlpubs.nist.gov/nistpubs/ir/2018/NIST.IR.8200.pdf
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RFID: Threats against privacy and 
countermeasures 

(in Greek)

46



Ενδεικτική βιβλιογραφία
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 Προστασία της Ιδιωτικότητας και Τεχνολογίες 
Πληροφορικής και Επικοινωνιών, Τεχνικά και Νομικά 
Θέματα. 

Κ. Λαμπρινουδάκης, Λ. Μήτρου, Στ. Γκρίτζαλης, Σ. Κάτσικας

Εκδόσεις Παπασωτηρίου



Outline
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 Τεχνολογία RFID
 Απειλές και Επιθέσεις κατά της Ιδιωτικότητας
 Μέτρα Προστασίας
 Κρυπτανάλυση πρωτοκόλλων αυθεντικοποίησης



Τεχνολογία RFID (1/9)
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 RFID = Radio Frequency IDentification 
 Πρωτοεμφανίστηκε 1940
 Πρώτη εμπορική χρήση 1960
 Με την ανάπτυξη της τεχνολογίας των ημιαγωγών 

αναμένεται να αποτελέσει την πιο ευρέως διαδεδομένη 
τεχνολογία



Τεχνολογία RFID (2/9)
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Ένα σύστημα RFID αποτελείται από 3 τμήματα
1. Ετικέτα (tag)
2. Κεραία
3. Back-end υπολογιστικό σύστημα



Τεχνολογία RFID (3/9)
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 Ενεργές
 τροφοδοτούνται από μπαταρία ή άλλη αυτόνομη πηγή
ενέργειας

 λειτουργούν στις συχνότητες UHF και μικροκυμάτων

 Παθητικές
 δεν περιέχουν κάποια πηγή ενέργειας, αλλά μπορούν να
αξιοποιούν τα ραδιοκύματα που εκπέμπει ο αναγνώστης

 UHF και μικροκυματικών συχνοτήτων και στις LF και HF 
συχνότητες

 περιορισμούς στην απόσταση εκπομπής(~3 μέτρα)



Τεχνολογία RFID (4/9)
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Πλεονεκτήματα ενεργών ετικετών:
 Επικοινωνούν με τον αναγνώστη από μεγαλύτερες 

αποστάσεις
 Αναγνώστης μπορεί να χρησιμοποιήσει ένα σήμα πολύ 

μικρότερης ισχύος
 Εκκινούν μία επικοινωνία
 Υλοποιούν πιο σύνθετα κυκλώματα
 Αποθηκεύουν πληροφορίες για το αντικείμενο

ΑΛΛΑ!!! Είναι πιο ακριβές



Τεχνολογία RFID (5/9)

53

Μέγεθος μιας ετικέτας?

0,05x0,05 χιλιοστά
 Hitachi
 0,4x0,4 χιλιοστά

Εμβέλεια ανάγνωσης
 180 μέτρα

Mojix

Ανθεκτικότητα
 Πλένεται και σιδερώνεται

Fujitsu



Τεχνολογία RFID (6/9)
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Ποια είναι τα πρότυπα που αφορούν τα RFIDs??
 Ασύρματη επικοινωνία
 Ασφάλεια
 Κωδικοποίηση πληροφορίας



Τεχνολογία RFID (7/9)

55

Προτυποποίηση



Τεχνολογία RFID (8/9)
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Προτυποποίηση
 ETSI =European Telecommunications Standards Institute 
 ISO = International Organization for Standarization
 EPCGlobal



Τεχνολογία RFID (9/9)
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Προτυποποίηση
 ISO 15962 Radio Frequency IDentification for item 

management –Data protocol: data encoding rules and logical 
memory functions (η κωδικοποίηση των δεδομένων)

 ISO 15961 Radio frequency identification (RFID) for item 
management – Data protocol: application interface (τα 
πρωτόκολλα επικοινωνίας)

 EPC = Electronic Product Code
 αντικατάσταση του bar code
 Τρίτη έκδοση
 IPv6

 ISO 18000-6C = EPCGen 2 Class 1 UHF, της EPCGlobal
(τροπολογία στο πρότυπο 18000-6)



Εφαρμογές (1/8)
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 Αντικατάσταση του bar code

 Αναρίθμητες!! Πρακτικά παντού…
Bar Code



Εφαρμογές (2/8)
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 Logistics (Gas bottles, Beer barrels, Garbage cans, …)
 Industry  (Tool identification,…)
 Entertainment (Casino Roulette Chips,…)
 Access systems (Door locks, Working time recording, 

clubs, Stadium, Theme parks, cars …)
 Payment systems (Cafeteria, restaurants,…)
 Public transportation (Bus, underground, ferries,…)
 National Identity and passport

 Ό,τι μπορείτε να φανταστείτε!



Εφαρμογές (3/8)
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Auto Immobilizers

Access Control

Automated Vehicle Id



Εφαρμογές (5/8)
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Handheld Smart Shelves

Conveyor Belt
Dock Door



Εφαρμογές (6/8)

62 Point of Sale

Forklift



Εφαρμογές (7/8)
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Εφαρμογές (8/8)
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Animal Tracking



Απειλές (1/4)
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 Osaka της Ιαπωνίας και Doncaster του Ηνωμένου 
Βασιλείου 
 έχουν ραφτεί στις σχολικές στολές ετικέτες RFID που 

χρησιμοποιούνται για τον έλεγχο της θέσης των μαθητών
 Στο άμεσο μέλλον, και πληροφορίες που αφορούν το μαθητή..



Απειλές (2/4)
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"τον Ιανουάριο του 1999 το γραφείο του Πρωθυπουργού 
ανακοινώνει ότι τα μουσουλμανικά ζευγάρια θα 
εφοδιάζονται στο εξής με μικροτσίπ για να 
αποδεικνύουν το καθεστώς του γάμου τους, ώστε η 
ισλαμική αστυνομία, έχοντας στη διάθεσή της 
ηλεκτρονικά όργανα, να επαληθεύει αν δύο άτομα 
αντίθετου φύλλου που εντοπίζονται μαζί είναι 
παντρεμένα ή πρέπει να συλληφθούν για έγκλημα 
'κάλους' ή αλλιώς για παράνομη 'κοντινή γειτνίαση'...



Απειλές (3/4)
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 Διαφάνεια Επικοινωνίας
 Συνάθροιση ελεύθερης πληροφορίας

 Αποκάλυψη Δράσης
 Έξυπνα ράφια

 Συσχέτιση
 Συσχέτιση ατόμου με προϊόντα

 Ιχνηλάτηση
 Ηλεκτρονικό ψίχουλο..



Απειλές (4/4)
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 Αποκάλυψη Τοποθεσίας
 Αποκάλυψη Προτιμήσεων
 ληστεία

 Αστερισμοί Ετικετών
 Σύνολο αντικειμένων

 Αποκάλυψη Συναλλαγών



Επιθέσεις
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BSI, 2005



Αντίμετρα
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 Φυσικά Αντίμετρα
 Μη-κρυπτογραφικά Αντίμετρα
 Κρυπτογραφικά Αντίμετρα



Αντίμετρα
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Φυσικά Αντίμετρα
 Κλωβός Faraday (Faraday Cage)

 τοποθέτηση της ετικέτας σε μία θήκη κατασκευασμένη από 
μεταλλικές ίνες

 Μέθοδος των Ενεργών Παρεμβολών (Active Jamming)
 χρήση συσκευής εκπομπής ραδιοσημάτων θορύβου
 Παράνομο
 Πρόβλημα για την ιδιωτικότητα….



Αντίμετρα
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Μη-κρυπτογραφικά Αντίμετρα
 Απενεργοποίηση ετικέτας (Tag Deactivation): οι εντολές 

’τερματισμός’ και ‘ύπνωση’
 EPC Class 1 Gen 1: συνθηματικό των 8-bits
 EPC Class 1 Gen 2: συνθηματικό των 32-bits
 Sleep/wake command
 Πρόβλημα γραμμή παραγωγής
 Ελαχιστοποιεί τις εφαρμογές



Αντίμετρα
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Μη-κρυπτογραφικά Αντίμετρα
 Η μέθοδος ‘Blocker tag’

 Χρήση ετικέτας για να δυσχεράνει τα πρωτόκολλα επίλυσης 
συγκρούσεων (αλγορίθμου Διάσχισης Δυαδικού Δένδρου  ή 
Aloha)

 Denial of Service
 η σωστή λειτουργία της επαφίεται στο χρήστη
 η πιθανότητα παρεμβολής στην επικοινωνία ετικετών οι 

οποίες ανήκουν σε άλλους χρήστες



Αντίμετρα
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Μη-κρυπτογραφικά Αντίμετρα
 Ετικέτες με δυνατότητα ανάλυσης της ενέργειας της 

κεραίας
 Ο επιτιθέμενος χρησιμοποιεί συνήθως αναγνώστη ο οποίος 

βρίσκεται σε αρκετή απόσταση από την ετικέτα RFID
 από μόνη της δεν προσφέρει ασφάλεια



Αντίμετρα
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Κρυπτογραφικά Αντίμετρα
 Ιδανικά: υλοποίηση οποιοδήποτε «ασφαλούς» 

κρυπτογραφικού πρωτοκόλλου»
 Θέλω φτηνές ετικέτες…
 Περιορισμοί στην ενέργεια, στη μνήμη, στην 

υπολογιστική ισχύ, στο χώρο των κυκλωμάτων…



Αντίμετρα
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Κρυπτογραφικά Αντίμετρα
 Πρακτικά: μόνο συμμετρική κρυπτογραφία (όχι 

πιστοποιητικά, δημόσια κλειδιά, zero-knowledge 
proofs…κλπ)

 Τι διαθέτουμε:
 Πηγές τυχαιότητας
 Βασικές πράξεις με bit
 Hash functions (οριακά…)



Αντίμετρα
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Αντίμετρα
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Απαιτήσεις Ασφάλειας
 Resistance to Tag impersonation
 Resistance to  Reader impersonation
 Resistance to Denial of Service (DoS) attacks
 Indistinguishability

 Forward security
 Backward security



Αντίμετρα
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Βασικές Λειτουργίες
1. Authentication

 Tag
 Reader
 Mutual

2. Owner transfer



Αντίμετρα
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Βασικές Λειτουργίες
3. Temporary Tag delegation

 For practical reasons
 Example airport

4. Secret update

5. Publicly known information update



(Too) Many papers
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 Practically we cover everything (more than once)

 Check the following 
http://www.avoine.net/rfid/



Passports
 They use RFIDs

 Password Authenticated Connection 
Establishment (PACE)

 Ensures that the contactless RF chip in the 
electronic ID card cannot be read without direct 
access and the data exchanged with the reading 
device is transmitted encrypted.

 For reading devices with digital certificates for 
official use, such as boarder control, either the 
machine readable zone (MRZ) printed on the 
back of the electronic ID card or the six digits 
"Card Access Number" (CAN) printed on the 
front side is sufficient.
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Lightweight Cryptography
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 Cryptographic algorithms for constrained devices
• Limited resources for cryptography
• Internet of things

 Standardization efforts
 ISO
 NIST

LIGHTWEIGHT CRYPTOGRAPHY

Symmetric key cryptography - 2
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 Block ciphers
 ISO/IEC 29192-2:2012 specifies two block ciphers suitable for 

lightweight cryptography:
 PRESENT: a lightweight block cipher with a block size of 64 bits and a 

key size of 80 or 128 bits;
 CLEFIA: a lightweight block cipher with a block size of 128 bits and a key 

size of 128, 192 or 256 bits.

 Stream Ciphers
 Enocoro: key size of 80 or 128 bits, based on a finite state machine and 

uses operations defined over the finite field GF(24) and GF(28).
 Trivium: key size of 80 bits, three nonlinear feedback registers, 288 bits of 

internal size.

ISO

Symmetric key cryptography - 2
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 ISO/IEC 29192-5:2016 specifies three hash-functions suitable for 
applications requiring lightweight cryptographic implementations.

PHOTON: a lightweight hash-function with permutation sizes of 100, 144, 196, 256 and 288 
bits computing hash-codes of length 80, 128, 160, 224, and 256 bits, respectively.

SPONGENT: a lightweight hash-function with permutation sizes of 88, 136, 176, 240 and 272 
bits computing hash-codes of length 88, 128, 160, 224, and 256 bits, respectively.

Lesamnta-LW: a lightweight hash-function with permutation size 384 bits computing a hash-
code of length 256 bits.

 The requirements for lightweight cryptography are given in ISO/IEC 
29192-1.

ISO – HASH FUNCTIONS

Symmetric key cryptography - 2
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NSA – SIMON AND SPECK

Symmetric key cryptography - 2
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 https://csrc.nist.gov/Projects/Lightweight-Cryptography

 Scope:
 All cryptographic primitives and modes that are needed in constrained 

environments.
 Initial Focus: Symmetric Cryptography.

 Target functionality: Encryption, AE, hashing, key agreement, sensor/tag 
authentication.

 Target devices: ARM Cortex-M0 processors, Intel Quark SoC X1021, 
Atom E3826.

 Side channel resistance: In general, good to have.

NIST LIGHTWEIGHT PROJECT

Symmetric key cryptography - 2
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 Target applications: Hardware encrypted data storage device, low-
cost and low-consumption sensor data transmission, RAIN RFID 
tags for anti-counterfeiting solutions, IoTs, wearables, low power 
wireless sensor networks.

Modifications of well-analyzed designs: e.g., DESL, DESXL. 

Old interesting algorithms: e.g., RC5, TEA, XTEA. 

New dedicated algorithms: e.g., Skinny, Pride, Gimli, Simon, Speck, Simeck, 
Present, etc.

NIST

Symmetric key cryptography - 2



90

 Early September 2018, NIST will publish FRN (Federal Register 
Notice) and the final Call for Submissions.

 December 2018, option for early submission for initial review.
 February 2019, deadline for submissions.

 NIST will publish the complete and proper submissions.
 Initial evaluation will be for approximately 12 months.

 Workshop will be held ten to twelve months after the submission 
deadline.

 Standardization within two to four years, after the public analysis 
starts

NIST PROJECT

Symmetric key cryptography - 2
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