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WHAT IS ETHICAL HACKING ?



Το Ethical Hacking περιλαμβάνει μια 
εξουσιοδοτημένη προσπάθεια 

απόκτησης πρόσβασης σε σύστημα 
υπολογιστή, εφαρμογή ή δεδομένα.

WHAT IS ETHICAL HACKING ?



HOW DID IT ALL START?



HOW DID IT ALL START?



HOW MANY CYBER ATTACKS OCCUR?

Οι δαπάνες για την 
κυβερνοασφάλεια εκτιμάται ότι 

θα ξεπεράσουν τα 188 
δισεκατομμύρια δολάρια το 2023.

Θα υπάρχουν σχεδόν 3,5 
εκατομμύρια ανοιχτές θέσεις 
εργασίας που περιμένουν να 

καλυφθούν το 2023.

Το έγκλημα στον κυβερνοχώρο 
αναμένεται να κοστίσει στις 
εταιρείες παγκοσμίως 10,5 

τρισεκατομμύρια δολάρια ετησίως 
έως το 2025.

Attacks



WHY ETHICAL HACKERS EXIST?
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WHY ETHICAL HACKERS 
EXIST?

“War has changed”



WHY ETHICAL HACKERS 
EXIST?



HACKERS CATEGORIZED

So the short answer to “Do good hackers 
exist?” is yes and we are gonna categorize 

all of the kinds of hackers



Ένας black hat είναι ένας hacker που 
παραβιάζει νόμους ή τυπικά ηθικά πρότυπα 
για κακόβουλους σκοπούς, όπως εγκλήματα 
στον κυβερνοχώρο , κυβερνοπόλεμους και το 

προσωπικό συμφέρον.

BLACK HATS



Οι white hats μερικές φορές αποκαλούμενοι και «ηθικοί 
χάκερ» ή «καλοί χάκερ» είναι το αντίθετο των black hats. 

Εκμεταλλεύονται συστήματα υπολογιστών ή δίκτυα για να 
εντοπίσουν τα ελαττώματα ασφαλείας τους, ώστε να μπορούν 

να κάνουν συστάσεις για βελτίωση.

WHITE HATS



Οι grey hats μπορεί μερικές φορές να παραβιάζουν 
νόμους ή συνήθη ηθικά πρότυπα, αλλά δεν έχουν 
την κακόβουλη πρόθεση που χαρακτηρίζει έναν

black hat hacker.

GREY HATS



• Βασίζονται σε ξένα 
προγραμμένα προγράμματα

• Αδύναμες τεχνικές δεξιότητες

• Μικρή έως καμία εμπειρία 
πάνω στο αντικείμενο

• Συχνά ενεργούν παρορμητικά 
και δεν έχουν συγκεκριμένο 
κίνητρο

SCRIPT KIDDIES
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• Αδύναμες τεχνικές δεξιότητες
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SCRIPT KIDDIES

“Don’t be Script 
Kiddies , be 
Green Hats!”



Μια μπλε ομάδα(blue team) είναι μια ομάδα 
που πραγματοποιεί ανάλυση συστημάτων για 

να διασφαλίσουν την ασφάλεια τους , να 
εντοπίσουν ελαττώματα και να 

επαληθεύσουν την αποτελεσματικότητα κάθε 
μέτρου ασφαλείας.

ATTACKERS VS DEFENDERS
Μια κόκκινη ομάδα(red team) είναι μια 

ομάδα που προσποιείται ότι είναι ο εχθρός 
, επιχειρεί μια φυσική ή ψηφιακή εισβολή 

εναντίον ενός οργανισμού και στη 
συνέχεια αναφέρεται πίσω ώστε ο 

οργανισμός να βελτιώσει την άμυνά του.



01

HACKER STORIES
Ιστορίες γνωστών hackers



01

WHO IS KEVIN?
Η διάσημη ιστορία του Kevin Mitnick



01 WHO IS KEVIN?

Ο Kevin Mitnick ήταν ένας από τους πιο 
διάσημους Αμερικανούς hacker.

Έχοντας εισβάλει σε πολλά τηλεπικοινωνιακά δίκτυα και 
κλέβοντας δεδομένα από αυτά



Η ιστορία του Robert Tappan Morris

IT IS RTM !

02



Το πρόγραμμα του Morris γράφτηκε το 1988, 
ενώ ήταν μεταπτυχιακός φοιτητής στο 

Πανεπιστήμιο Cornell. 

Ο Morris προγραμμάτισε το 
πρόγραμμα(τύπου worm) για να αντιγράφει 
τον εαυτό του ξανά και ξανά με αποτέλεσμα

ο υπολογιστής του θύματος να 
υπερχειλίσει(overflow).

IT IS RTM !02
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The Basics



01 Networking for 
Dummies

• OSI Model
-----------------------------
• TCP/IP
• UDP/IP
-----------------------------
• Πακέτα(SYN-ACK)
• Πρωτόκολλα(FTP , SSH)
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• OSI Model
-----------------------------
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01
Networking for 

Dummies The 3-way handshake(TCP)

*Connection Established*



01
Networking for 

Dummies UDP Communication

REQUEST

RESPONSE

RESPONSE

RESPONSE

RESPONSE



01 Networking for 
Dummies

• OSI Model
-----------------------------
• TCP/IP
• UDP/IP
-----------------------------
• Πακέτα(SYN-ACK)
• Πρωτόκολλα(FTP , SSH)









01 BASIC CRYPTOGRAPHIC 
ALGORITHMS 

• Symmetric key systems 
• Asymmetric key systems
----------------------------------------------------
Common Encryption Algorithms:
• RSA
• AES
• Diffie–Hellman key exchange
• Blowfish
• MD5



PROGRAMMING
Γλώσσες προγραμματισμού για 
Exploits (εκμετάλλευση 
αδυναμιών):

• Python
• Bash
• PowerShell
• C / C++ 
• Java
• Assembly(ARM , X86)

Web:
• Javascript
• PHP

Extras:
• Ruby
• Perl

Databases:
• SQL
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PROGRAMMING
Γλώσσες προγραμματισμού για 
Exploits (εκμετάλλευση 
αδυναμιών):

• Python
• Bash
• PowerShell
• C / C++ Java
• Assembly(ARM , X86)

Web:
• Javascript
• PHP

Extras:
• Ruby
• Perl

Databases:
• SQL

It’s always best to create your own 
tools! It’s never too late to start 
experimenting…
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Εκπαίδευση 
εργαλείων

Tools-Training



Training Labs 

Fossaegean 2023 



DISCLAIMER



DISCLAIMER





The 4 stages of a hack

Κλιμάκωση δικαιωμάτων

Εύρεση πληροφοριών Εκμετάλλευση αδυναμιών

Δημιουργία αναφοράς

RECON EXPLOIT

ESCALATE REPORT



The 4 stages of a hack

Εύρεση πληροφοριών

RECON



01

RECON
Μια βασική αναπαράσταση για τη συλλογή 

πληροφοριών



01

RECON
• Nmap
• Burp Suite
• Dirbuster
• Nikto



RECON
NMAP

01



SOCIAL 
ENGINEERING

Fossaegean 2023

Τι είναι το Social Engineering ;

01



Social Engineering είναι η 
ψυχολογική χειραγώγηση των 
ανθρώπων ώστε να εκτελούν 
ενέργειες ή να αποκαλύπτουν 
εμπιστευτικές πληροφορίες.

Fossaegean 2023
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The 4 stages of a hack

Εκμετάλλευση αδυναμιών

EXPLOIT



02

EXPLOIT
Εκμετάλλευση αδυναμιών



01

EXPLOIT
• Metasploit
• Burp Suite
• SQLMap
• Aircrack-ng



The 4 stages of a hack

Κλιμάκωση δικαιωμάτων

Εύρεση πληροφοριών Εκμετάλλευση αδυναμιών
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The 4 stages of a hack

Κλιμάκωση δικαιωμάτων

ESCALATE



ESCALATE
Κλιμάκωση δικαιωμάτων



01

ESCALATE
• Malware 
• Keyloggers 
• Backdoors
• Spyware 



01

ESCALATE



01

ESCALATE



The 4 stages of a hack

Hacker gains access to the 
system

The information gathering 
stage

Εκμετάλλευση αδυναμιών

Δημιουργία αναφοράς

RECON EXPLOIT

ESCALATE REPORT



The 4 stages of a hack

Δημιουργία αναφοράς

REPORT



REPORT
Τα βασικά δημιουργίας αναφοράς



REPORT
• Σχεδίαση δομής της αναφοράς 

• Καλός τίτλος(συνοψίζοντας 
την επίθεση) και εισαγωγικά 
περιεχόμενα

• Αρίθμηση και ανάλυση όλων 
των βημάτων 
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02

BUG BOUNTY
Τι είναι το bug bounty;



02

BUG BOUNTY
Το Bug Bounty αφορά την εύρεση σφαλμάτων σε 

λογισμικό (software) έναντι ανταμοιβής



HACKERONE



BUGCROWD 



facebook.com/whitehat



02

WARNINGS
Πάντοτε να προσέχουμε τις προειδοποιήσεις !



WARNINGS



Job Hiring
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CREDITS: This presentation template was created by Slidesgo, including icons by 
Flaticon, and infographics & images by Freepik

Fossaegean 2023

Σας ευχαριστώ για τον χρόνο σας !


